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& Anordnung und Verfahren zur Aufnahme von Fingerabdruck-Daten
@ Zur Aufnahme von Fingerabdruck-Daten mittels eines -
Sensors (16), der aus einer linearen Zeile von Sensorele- = ) . erschiine -
menten besteht, werden die von dem Sensor (16) abgege- S;':,g,, - l,?’of;,grf,‘q’ v lu:;‘ ——{ Uss -——}
benen Daten mit einem Datenkompressions-Schaltkreis 5 - f x T !
{22) durch Lauflangen-Kodierung komprimiert. Die kom- : R ! By
primierten Daten werden dann verschliisseit und Gber % Takt dufals- :
eine serielle Schnittstelle (28, 14, 30) zu einer Datenverar- ) b] % i
beitungseinheit (12} ibertragen. Die dort empfangenen, ¢ . I'
komprimierten und verschlisselten Fingerabdruck-Daten i w—
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werden programmagesteuert entschlisselt und in dekom-
primierte Fingerabdruck-Daten umgesetzt.
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Beschreibung

Die Erfindung betrifft eine Anordnung und ein Verfahren
zur Aufnahme von Fingerabdruck-Daten mitiels eines Sen-
sors, der aus einer linearen Zeile von Sensorclementen be-
stehi.

Zur Aufpahme von Fingerabdruck-Daten sind fichige
Fingerabdruck-Sensoren bekannt, in denen cine Vielzahl
von Sensorelemenien in einer quadratischen oder rechiecki-
gen Matrix angeordnet ist. Die Verbreitung derartiger Sen-
soren ist aber wegen des mit der grof3en Anzahl von Sensor-
elementen verbundenen hohen Aufwandes begrenzt.

Bekannt sind ferner zeilenférmige Fingerabdruck-Senso-
ren, Uber die die Fingerkuppe bewegt wird, um ihre Fliche
in aufeinanderfolgenden Zeilen abzutasten. Die zeilenweise
abgenommenen Fingerabdruck-Daten miissen anschlieRend
durch eine geeignete Dalenverarbeitung zu einem Marrix-
bild zusammengesctzt werden. Bei ciner solchen Abtastung
fallt eine hohe Datenrate an, da die zeilenweise gewonnenen
Fingerabdruck-Daten nur erfolgreich zu einem Matrixbild
zusammengesetzl werden konnen, wenn die abgetasteten
Streifen einander tiberlappen und der Datensirom somit red-
undante Daten enthalt,

In der Praxis wird ein Fingerabdruck-Sensor regelmiBig
getrennl von einer leistungsfdhigen Datenverarbeilungsein-
richtung angeordnet sein, beispielsweise an einer Tastatur,
einem Bedien- oder Zeigergerit oder einem beliebigen Ein-
gabegerit fiir die Berechtigungs- und Identitédtspriifung. Ein
solches Gerit ist iiblicherweise iiber eine serielle Schnitt-
stelle mit einer Datenverarbeitungsanlage (PC) verbunden.
Ubliche serielle Schnitistellen haben aber eine begrenzte
Bandbreite, die eine Verwendung von zeilenformigen Fin-
gerabdruck-Sensoren mit grofem Datenstrom nicht zuliBt.
Zwar kann der Datenstrom durch Begrenzung der zugelas-
senen Abtastgeschwindigkeit sowie durch Verminderung
der Auflosung reduziert werden, jedoch fithren diese MaB-
nahmen zu einem unbefriedigenden Abtastergebnis.

Durch die Erfindung werden eine Anordnung und ein
Verfahren zur Aufnahme von Fingerabdruck-Daten mittels
cines zeilenformigen Sensors geschaffen, die bei geringem
Gesamtaufwand eine hohe Qualitit des Abtastergebnisses
sichern. GemiB der Erfindung ist der Sensor mit einem Da-
tenkompressions-Schaltkreis zu einem Modul zusammenge-
faBt, das Gber eine vorzugsweise serielle Schnittstelle mit ei-
ner Datenverarbeitungseinheit verbunden ist, die von dem
Modul empfangene komprimierte Fingerabdruck-Daten
programngesteuert in dekomprimierte Fingerabdruck-Da-
ten umsetzt. Die Erfindung beruht auf der Erkenntnis. daB
zum cinen typische Fingerabdruck-Daten bei Anwendung
geeigneter Kompressionsverfahren, insbesondere der Lauf-
lingen-Kodierung, zv einer erheblichen Reduktion des Da-
tenstromes fiihren und daB zum anderen fiir die Durchfiih-
rung einer solchen Datenkompression Schaltkreise verwen-
det werden kénnen, die mit geringem Aufwand zu verwirk-
lichen sind. Die Rekonstruktion des Matrixbildes aus den
komprimierten Fingerabdruck-Daten erfordert hingegen ei-
nen hohen Verarbeitungsaufwand. der aber von iiblichen
Datenverarbeitungsgeriten leicht programmgesteuert be-
wiltigt werden kann. Die Erfindung sieht somit auf der sen-
denden Seite der seriellen Schnitistelle eine kostengiinstige
Hardware-Lsung vor. die auf der anderen Seite der Schnitt-
stelle durch einen Software-basierten Ansatz vervollstandigt
wird und so it geringem Aufwand zu einer hohen Qualiti:
des Abtastergebnisses fiihrt.

Bei sicherhcitsrelevanten Anwendungen, dic regelmiBig
vorliegen. wenn Fingerabdruck-Daten benétigt werden, er-
folgt die Ubertragung der komprimierten Fingerabdruck-
Daten iiber die serielle Schnittstelle vorzugsweise in ver-
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schliissehier oder verzermier Form. Auch diese Verschliisse-
lung oder Verzerrung kann in dem Modul mittels geeigneter
Schaltkreise, also Hardware-basiert. erfolgen. Dic Ent-
schliisselung hzw. Enizerrung der Daten erfolgt in der Da-
lenverarbeitungseinheil wiederum programingesteuert.

Sowohl fiir die Datenkompression als auch fiir die Ver-
schliisselung der zu Gbertragenden Daten kénnen bekannte
Verfahren eingesetzt werden. Bei vielen bekannten Ver-
schliisselungsvertahren wird eine Zufallszahl bendtigt, die
von der sendenden zu der empfangenden Seite iibertragen
wird. Auch ein Zufallszahlen-Generator 4Bt sich einfach
durch cinen Schaltkreis verwirklichen, der bei der bevorzug-
ten Ausfuhrungsform ebenfalls in dem Modul integriert ist.

Die Erfindung wird nun unter Bezugnahme auf die beige-
fligte Zeichnung niher erldutert. Die einzige Figur dieser
Zeichnung ist ein Blockschaltbild der erfindungsgemiBen
Anordnung zur Aufnahme von Fingerabdruck-Daten.

Dic erfindungsgemiBic Anordnung bestcht aus cinern Mo-
dul 10 und einer Datenverarbeitungseinheit 12.-Das Modul
10 ist mit der Datenverarbeitungseinheit 12 iiber eine seri-
elle Verbindung 14 verbunden.

Das Modul 10 enthill einen zeilenférmigen Fingerab-
druck-Sensor 16. Der Fingerabdruck-Sensor 16 besteht aus
einer Zeile oder mehreren parallelen, linearen Zeilen von
Sensorelementen. Der Fingerabdruck-Sensor 16 ist an cinen
Pufferspeicher 18 vom Typ FIFO angeschlossen. aus dem
die Daten in der Reihenfolge des Einlesens ausgegeben wer-
den konnen. Ein Taktgenerator 20 gibt ein Taktsignal so-
wohl an den Fingerabdruck-Sensor 16 als auch an den Puf-
ferspeicher 18 ab. Die aus dem Pufferspeicher 18 ausgelese-
nen Daten werden in einem speziellen Kodierschaltkreis 22
einer Lauflingen-Kodierung zur Datenreduktion unterzo-
gen. Die Laufldngen-Kodierung ist im Falle vou Fingerab-
druck-Daten besonders effizient, weil eine Hiufung von
gleichwertigen Datenwerten vorkommt. $o sind die Berei-
che zwischen benachbarten Fingerabdruck-Linien gleich-
miBig hell, die Linien selbst weitgehend gleichmiBig dun-
kel. Durch diese Form der Kodierung wird der vom Finger-
abdruck-Sensor 16 gelieferte Datenstrom in einemn hohen
Mage reduziert.

Die von dem Kodierschaltkreis 22 abgegebenen, kompri-
mierten Fingerabdruck-Daten werden dann in einem Ver-
schliisselungsschaltkreis 24 unter Verwendung einer von ei-
nem Zufallsgenerator 26 gelieferten Zufallszahl verschliis-
selt. Die von dem Verschliisselungsschaltkreis 24 abgegebe-
nen, komprimierten und verschliisselten Fingerabdruck-Da-
ten werden dann iiber eine USB-Schniustellenschaliung auf
die serielle Verbindung 14 gegeben.

Die Datenverarbeitungseinheit 12 kann ein herkdmmli-
cher Rechner vom Typ PC sein und enthilt eine USB-
Schnitistellenschaltung 30. In der Zeichnung angedeutet
sind weitere herkdmmliche Bestandteile eines Rechners
vom Typ PC. insbesondere ein Bus 32, eine zentrale Prozes-
soreinheit (CPU) 34, ein Arbeitsspeicher (RAM) 36 und ein
Massenspeicher 38 (P). Diese Datenverarbeitungseinheit 12
verfiigt iiber reichlich Verarbeitungskapazitit. um mitiels ei-
nes vom Massenspeicher 38 cingclesenen Programms die
liber die serielle Verbindung 14 iibertragenen verschliissel-
ten und komprimierten sowie mit einer Zeilenmarkierung
versehenen Fingerabdruck-Daten zu entschlisseln. zu de-
komprimieren und schlieBlich unter Verwendung der Zei-
lenmarkierung in ein Matrixbild des abgetasteten Fingerab-
drucks umzusetzen.

Alternativ wird die Schnittstellenschaltung als herkdmm-
liche Parallcl-Port-Schaltung ausgcebildet, dic bei geringem
Aufwand iiber eine noch akzeptable Bandbreite verfiigi.
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Palentanspriiche

1. Anordnung zur Aufnahme von Fingerabdruck-Da-
ten mittels cines Sensors, der aus einer linearen Zeile
von Sensorelenienten besteht, dadurch gekennzeich-
net, dall der Sensor mit einem Datenkompressions-
Schalikreis zu einem Modul zusammengefafit ist. das
uber eine serielle oder parallele Schnittstelle mit einer
Datenverarbeilungseinheit verbunden ist, die von dem
Modul empfangene komprimierte Fingerabdruck-Da- 10
ten programmgesteuert in dekomprimierte Fingerab-
druck-Daten umseizi.

2. Anordnung nach Anspruch 1, dadurch gekennzeich-
net. daf die Datenkompression auf Lauftingen-Kodie-
rung beruht. 15
3. Anordnung nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, da in demn Modul ferner ein Verschiiis-
sclungs-Schaltkreis cathalten ist, der den komprimicer-
ten Datenstrom verschliisselt, und die Datenverarbei-
tungseinheit den verschliisselten Datenstrom pro- 20
grammgesteuert entschliisselt.

4. Anordnung nach Anspruch 3, dadurch gekennzeich-
net, dafl in dem Modul ferner ein Zufallszahl-Genera-
tor enthalten ist, der wenigstens eine zur Verschliisse-
lung des komprimierten Datensiroms verwendete Zu- 25
fallszahl erzeugi.

5. Anordnung nach einem der vorstehenden Ansprii-
che. dadurch gekennzeichnet. daB die komprimierten
Daten zeilenweise und jeweils mit einer Zeilenmarkie-
rung Uber die serielle Schnittstelle iibertragen werden. 30
6. Anordnung nach einem der vorstehenden Ansprii-
che, dadurch gekennzeichnet, daB die Schnittstelle eine
serielle USB-Schnittstelle ist.

7. Anordnung nach einem der Anspriiche 1 bis 5. da-
durch gekennzeichnet, daB die Schnittstelle eine paral- 33
lele Schnittstelle ist.

8. Verfahren zur Aufnahme von Fingerabdruck-Daten
mittels eines Sensors, der aus einer linearen Zeile von
Sensorelementen besteht, dadurch gekennzeichnet, daB
die von dem Sensor zeilenweise gelieferten Fingerab- 40
druck-Daten uniter Verwendung eines Schaltkreises
komprimiert werden, da8 die so komprimierten Daten
mit einer Zeilenmarkierung iiber eine insbesondere se-
rielle Schnittstelle zu einer Datenverarbeitungseinheit
libertragen werden und daB die iiber die sericlle 45
Schnitistelle empfangenen komprimierten Fingerab-
druck-Daten programmgesteuert in dekomprimierte
Fingerabdruck-Daten umgesetzt werden.
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